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課題
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1. セキュリティとプライバシーのリスク個人情報の流出

2. ネット依存・SNS疲れスマホ・SNS依存

3. フェイクニュース・情報リテラシーの問題

4. オンライン詐欺や課金トラブル

5. 動画視聴やゲームのしすぎ。

『高校生が自分たちで思うネット利用についての課題』

2025 04
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1. 精神的な被害を受ける場合
プライバシー、迷惑メールなど

2. 経済的な被害を受ける場合
個人情報漏洩、知的財産の侵害など

3. 犯罪
ネット詐欺、不正アクセス、オンラインカジノ

学校生活でのネット活用の課題

情報セキュリティ強化
1. 技術 ファイアウォール、フィルタリング、生体認証
2. 規制 法律、条令、校則
3. 倫理 ルール・モラル、自覚・自立・自律
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1. 学習・受験対策での活用
2. 進路・キャリアの情報収集
3. 創作活動や自己表現
4. ボランティア・社会活動
5. スキルアップ・資格取得
6. 部活や趣味の発展

学校生活での活用
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①  パソコンやタブレットの台数・性能の不足
•1人1台がまだ整備されていない学校も・・・
•古いPCだと起動やアプリ実行に時間がかかり授業進行に支障
•ブラウザベースのツールが重くて使えない
② 通信環境の不安定
•校内Wi-Fiが弱い、回線速度が遅い、（同時接続）
•プロキシやフィルタリングで必要なサイトにアクセスできない
③ 周辺機器（プリンタ、カメラ、マイク等）の不足
•グループ活動や発表で数が足りない
•印刷に時間がかかる
④ 教職員のPC環境・管理負担
•教員のPCが古く、教材作成や画面共有が困難 セキュリティ
•端末管理（初期化・設定・トラブル対応）生徒・教職員両方
⑤ ソフトウェアのライセンス制限・校内統一の不備
•プログラミングや動画編集ソフトのインストール（管理制限）
•生徒によって使用アプリがバラバラで授業が進めにくい
デジタル教科書

情報授業でのネットのハード面課題
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1. 学習・受験対策での活用
•オンライン講座や動画学習: YouTubeの「とある男が授業をしてみた」やスタディサプリなどで苦手科目を克服。
•過去問・問題集のダウンロード: 大学入試の過去問や解説動画を活用し、自主学習を強化。
•AIを活用した勉強: ChatGPTやQuillBotを使って、英語の作文を添削したり、概念を簡単に説明してもらう。
•ノート共有アプリの利用: Clearなどのアプリで、他の生徒が作成したノートを参考に勉強する。
2. 進路・キャリアの情報収集
•大学のオープンキャンパスのオンライン参加: 遠方の大学でも、オンライン説明会やVRキャンパスツアーで雰
囲気をつかむ。
•職業体験やインターン情報の検索: 「高校生向けインターン」「企業の職業体験」などを調べ、実際参加する。
•SNSを使った情報収集: 受験生の勉強アカウント（#勉強垢）で学習法を共有したり、志望校の在学生と交流。
3. 創作活動や自己表現
•動画制作やイラストの発信: YouTubeやTikTokで趣味の動画を投稿したり、Pixivでイラストを公開。
•音楽制作や演奏のシェア: GarageBandやDAWソフトを使って作曲し、SoundCloudやYouTubeにアップ。
•ブログやSNSでの情報発信: 自分の考えを発信し、同じ興味を持つ仲間とつながる。
4. ボランティア・社会活動
•SNSを使った募金・チャリティ活動: クラウドファンディングを活用して、社会貢献プロジェクトを立ち上げ
•オンラインでの国際交流: ZoomやSNSを使って、海外の高校生と交流し、語学力を伸ばす。
•環境問題や社会課題についての発信: フードロス問題やSDGsに関する情報を発信し、行動につなげる。
5. スキルアップ・資格取得
•プログラミングの習得: ProgateやUdemyを使って、PythonやJavaScriptを学習し、自作のアプリを開発。
•英語のスキルアップ: DuolingoやTED Talksを活用して、リスニング力や単語力を鍛える。
•タイピングやデザインの勉強: CanvaやAdobe Expressを使って、デザインスキルを磨く。
6. 部活や趣味の発展
•スポーツの戦術研究: サッカーやバスケの戦術分析動画を見て、自分のプレーに活かす。
•読書や電子書籍の活用: Kindleや青空文庫で、紙の本がなくてもどこでも読書できる。
•オンラインでの仲間探し: SNSやDiscordで、同じ趣味の仲間とつながり、情報交換する。
高校生は、単にネットを消費するだけでなく、学習やスキルアップ、社会貢献など多様な形で活用しています。



AIなどを踏まえたネット社会の
現状
子どもたちのネット活用の現状

高校生ICTカンファレンス ２５０名
https://docs.google.com/forms/d/1zRPPZPFASEB-9sV1gkDGh6EhteNFvPQwOiFulNWFoJE/edit#responses

2025年4月9日

ネットモラルキャラバン隊 大阪

https://docs.google.com/forms/d/1zRPPZPFASEB-9sV1gkDGh6EhteNFvPQwOiFulNWFoJE/edit#responses


ちょっと待って！ スマホ時代の君たちへ 文部科学省
https://www.mext.go.jp/a_menu/shotou/zyouhou/detail/1369617.htm

「国民のためのサイバーセキュリティサイト」 総務省
https://www.soumu.go.jp/main_sosiki/cybersecurity/kokumin/index.html

警察庁サイバー犯罪対策プロジェクト 警察庁
https://www.npa.go.jp/bureau/cyber/index.html

インターネットトラブル事例集 総務省
https://www.soumu.go.jp/use_the_internet_wisely/trouble/

大人への道しるべ -法務省
https://www.moj.go.jp/seinen/

「生成AIはじめの一歩」について 総務省
https://www.soumu.go.jp/use_the_internet_wisely/special/generativeai/

2025年4月9日

ネットモラルキャラバン隊 大阪

https://www.mext.go.jp/a_menu/shotou/zyouhou/detail/1369617.htm
https://www.soumu.go.jp/main_sosiki/cybersecurity/kokumin/index.html
https://www.npa.go.jp/bureau/cyber/index.html
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