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第１章 調査の概要 
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１.調査の背景・目的 

本調査は、スマートフォンや多様なインターネット接続機器の登場により、青少年のインターネッ

ト利用環境が急速に変化している状況に鑑み、「青少年が安全に安心してインターネットを利用でき

るようにするための施策に関する基本的な計画(第６次)」(令和６年９月９日こども政策推進会議決

定)において、インターネットやスマートフォンの利用がこどもの心身の発達に与える影響を含め、

様々な事業者の新たなサービスやアプリケーションの提供によって変化するインターネット環境が引

き起こす課題を把握・分析し、それらに対応する施策の検討に資する調査を実施することとされてい

ること、及び本年８月７日に「インターネットの利用を巡る青少年の保護の在り方に関するワーキン

ググループ」において取りまとめられた「課題と論点の整理」に基づき、青少年のインターネット上

の性被害等の実態把握について、発達障害を含む障害がある青少年を含めて調査対象や調査事項等に

ついて検討をするものである。 

 

２.調査方針 

（１）SNS等に起因する児童の性的被害等に関する、最新かつ信頼性の高い実態情報を収集・整理す

ること。 

 

（２）セクスティング、セクストーション、ディープフェイクポルノ等を含む、青少年のインター

ネット上の性被害に関する課題を体系的に把握すること。 

 

（３）特に障害のあるこどもを含む、多様な青少年に関する性被害事例を幅広く収集・整理すること。 

 

（４）上記の成果を踏まえ、今後実施が想定される「実態把握のための調査」の対象・調査事項案

を複数パターンで提示し、こども家庭庁における政策立案・詳細調査設計の基礎資料を提供す

ること。 

 

３.調査概要 

下記、（１）～（４）について、調査を行う。 

（１）青少年のインターネット上の性被害等に関する実態 

SNSに起因する児童の性的被害等について、警察庁の公表しているデータや、こどもの性被害相

談内容等を調査すること。この際、NPO団体など民間団体等が把握している実態についても調査

すること。 

 

（２）青少年のインターネット上の性被害等に関する課題 

青少年のインターネット上の性被害等に関する課題（セクスティング、セクストーション、

ディープフェイクポルノを含む）について、課題ごとに調査研究等を収集すること。 
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（３）ヒアリング 

最新の実態を正確かつ詳細に把握するため、以下の関係者各位に対してヒアリング調査を実

施。 

 

①特定非営利活動法人 ぱっぷす 

日 時：令和８年１月21日（水） 15：00～16：00 

対象者：ぱっぷす相談担当者 

場 所：オンラインにて実施 

 

②東京都立葛飾ろう学校 

日 時：令和８年２月26日（水） 10：00～11：00 

対象者：担当教員 

場 所：東京都立葛飾ろう学校 

 

（４）青少年のインターネット上の性被害等に関する事例 

青少年のインターネット上の性被害等に関する事例を幅広く収集すること。特に障害を持った

こどもの事例を含めること。 

 

（５）青少年のインターネット上の性被害等の実態把握をするための調査案の検討 

上記（１）から（４）の結果を踏まえて、インターネット上の性被害等の実態把握をするための

調査対象や調査事項について検討した案を一覧化すること。なお、それぞれの事例の特性を踏ま

え複数案作成すること 

 

４.用語の定義 

（１）セクスティング 

セクスティング（Sexting）とは、「Sex（性・性的な）」と「Texting（メッセージの送受信）」を

組み合わせた造語である。主にスマートフォンや SNSなどの通信機器を用いて、性的な内容を含む

メッセージや写真、動画などを送受信する行為を指す。 

 

（２）セクストーション 

セクストーション（Sextortion）とは、「Sex（性・性的な）」と「Extortion（恐喝）」を組み合

わせた造語である。対象者の性的な画像や動画を何らかの手段で入手し、「家族や知人に拡散する」

「インターネット上に公開する」などと脅迫することで、金銭の支払い、さらなる性的要求、あるい

は服従を強要する犯罪行為を指す。 

 

（３）ディープフェイク 

ディープフェイク（Deepfake）とは、深層学習（ディープラーニング）を用いた高度な画像・動画

号成技術、またはその生成物を指す。本報告書の文脈においては、インターネット上の公開画像など
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を無断で使用し、AI を用いて他者の顔を裸や性的な画像・動画に精巧に合成する「性的ディープフェ

イク」の悪用を指す。 

 

（４）リベンジポルノ 

リベンジポルノとは、元交際相手などに対する「復讐（リベンジ）」目的であるか否かにかかわら

ず、本人の同意なく性的な画像や動画をインターネット上などに公開・拡散する行為全般を指す。 
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第２章 青少年のインターネット上の性被害等の実態 
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１.収集対象 

SNS に起因する児童の性的被害等について、警察庁の公表しているデータや、こどもの性被害相談内

容等を収集した。 

 

収集した参考資料 

① 公的機関・行政データ 

■警察庁 

「令和７年における少年非行及び子供の性被害の状況」 

「令和７年上半期におけるサイバー空間をめぐる脅威の情勢等について」 

  

■こども家庭庁 

「令和７年度青少年のインターネット利用環境実態調査 調査結果（速報）」 

 

２.把握された実態 

（１）被害統計データ 

SNS に起因する事犯の被害児童に関する主なデータを整理する。 

①被害児童の総数と学職別割合 

「令和７年における少年非行及び子供の性被害の状況」によると令和７年の SNSに起因する事犯

の被害児童数は 1,566 人であった。学職別に見ると、中学生が 758人（48.4％）で最も多く、次い

で高校生が 579人（37.0％）、小学生が 167人（10.7％）となっている。中高生で８割以上を占め

るが、小学生の被害児童数が前年からさらに増加しており、低年齢化の傾向が引き続き確認され

る。 

 

②罪種の割合 

罪種は、児童ポルノが 426 人（27.2％）、青少年保護育成条例違反が 300人（19.2％）、児童買

春が 128人（8.2％）などが挙げられる。特に、不同意性交等は前々年から増加傾向（21.0％）、不

同意わいせつは前年の 102人から約 1.8倍の 185人（11.8％）に急増している。 

 

③被害児童のアクセス手段 

大部分はスマートフォン（1,449 人）が占めている。 

 

④事件の端緒 

事件の端緒となる最初の投稿者は、被害児童自身であるケースが 1,162 人（74.2％）と大半を占

め  

ており、被疑者が投稿したケースは 239人（15.3％）に留まっている。 
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⑤投稿内容 

被害児童自身が投稿して接点を持ったケース（1,162人）のうち、投稿内容の内訳は、プロフィー 

ルのみが 210人（18.1％）で最も多く、次いで日常生活が 173人（14.9％）、援助交際募集が 150

人（12.9％）となっている。 

 

⑥児童ポルノ事犯と「自画撮り被害」 

令和６年の児童ポルノ事犯の被害児童数は 1,265人であった。このうち、だまされたり脅された

りして自分の裸体を撮影させられ送らされる自画撮り被害 1は 462人に上り、被害全体の 36.5％を占

めている。 

・自画撮り被害の年齢層 

自画撮り被害（462人）の内訳は、中学生が 253人（54.8％）で最も多く、次いで高校生が 147

人（31.8％）、小学生が 54人（11.7％）となっている。 

・性的姿態撮影等処罰法違反 

令和５年に新設された同法違反のうち、被害者が 20歳未満であった事犯の被害者数は 2,902 人 

に上る。 

・児童買春事犯等 

児童買春事犯等の被害児童数は総数 846人（児童買春 283人、淫行させる行為 53人、みだらな 

性行為等 510 人）となっている。 

 

（２）インターネット利用状況及び安全対策の現状 

①インターネット・スマートフォン利用率 

・インターネット接続機器の利用率 

「令和７年度青少年のインターネット利用環境実態調査 調査結果（速報）」によると、 

インターネット接続機器の利用率は、中学生高校生でスマートフォンの利用が最も多く、年々

増加している。青少年（10 歳から 17歳）のスマートフォン利用率はそれぞれ、小学生が

66.5％、中学生が 90.4％、高校生が 97.9％となっている。 

②保護者の管理状況とフィルタリング利用率 

・スマートフォンの管理状況 

こどものスマートフォン利用を管理している青少年の保護者は 85.5％、低年齢層（０歳から９

歳）の保護者は 96.8％を占めている。 

・フィルタリング利用率は、青少年の保護者で 54.3％、低年齢層のこどもの保護者で 28.0％に留

まっている。 

 ③フィルタリングの認知度 

・青少年の保護者のフィルタリング認知度 

「知っていた」（62.4％）と「なんとなく知っていた」（33.3％）を合わせると、約９割

（95.7％）の保護者がフィルタリングを認知している。 

 
1 児童が自らを撮影した画像に伴う被害 
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３.実態の分析 

複数のデータに基づき、インターネットにおける青少年の性被害に関する実態を総括する。 

 

（１）被害児童の低年齢化とスマートフォンの影響 

SNS に起因して被害に遭った児童の数は依然として高い水準で推移しており、中高生が全体の８割以

上を占めている。一方で、小学生の被害児童数も前年からさらに増加傾向にあり、被害の低年齢化が

顕著な状況となっている。被害児童のアクセス手段の大部分はスマートフォン（1,449 人）が占めてお

り、小学生を含めた若年層におけるスマートフォン利用率の増加が被害の背景にあると考えられる。 

 

（２）被害児童自身の何気ない投稿を端緒とする被害の多発 

事件の端緒となる最初の投稿者は、被害児童自身であるケースが全体の約 74％（1,162 人）と大半

を占めている。その投稿内容の多くは「プロフィールのみ」や「日常生活」に関するものであり、児

童側の何気ない発信が加害者との接点となっている実態が浮き彫りになっている。また、児童ポルノ

事犯においては「自画撮り被害」が全体の約 37％を占めており、だまされたり脅されたりして自ら性

的画像を撮影・送信させられるケースが深刻な問題となっていることが伺える。 

 

（３）被害の多様化と直接的な性被害の急増 

罪種としては児童ポルノ（27.2％）や青少年保護育成条例違反（19.2％）が多いものの、不同意わ

いせつが前年の約 1.8 倍に急増しており、不同意性交等も増加傾向にある。インターネット上での接

点から、より深刻で直接的な性的被害へと発展している状況が示唆されている。 

 

（４）保護者の管理意識と実際のフィルタリング利用率の乖離 

保護者の約 96％が利用時間や場所の制限など、こどものスマートフォン利用を物理的・ルール的に

管理しており、フィルタリング機能についても約９割が認知している。しかし、こどもが使用するス

マートフォンのフィルタリング加入状況については、青少年の保護者で 54.3％、低年齢層のこどもの

保護者で 28.0％にとどまっている。 
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第３章 青少年のインターネット上の性被害等の課題 
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１.収集対象 

インターネット上で閲覧できる研究論文の中から、性被害について述べている論文を収集した。 

 

【英語文献】 

• Consensual and Non-consensual Sexting Behaviors in Adolescence: A Systematic Review 

(2022)  

o 研究者: Barroso, R., Marinho, A. R., Figueiredo, P., Ramião, E., & Silva, A. 

S. 

• Characteristics and Correlates of Sexting among Young Adults in Poland (2026)  

o 研究者: Joanna Główczewska, Beata Pastwa-Wojciechowska, Jacek Buczny, Jakub 

Dombrowski, Barbara Gotzendorf-Grabowska & Paulina Damps 

• Sexting among College Students in Africa: A Scoping Review of Prevalence, Risk 

Factors, and Impact (2024)  

o 研究者: Isaac Tetteh Commey, Mustapha Amoadu, Paul Obeng, Christiana Okantey, 

Christian Makafui Boso, Dorcas Frempomaa Agyare, Andrews Adjei Druye, Rita 

Opoku-Danso, Jerry Paul K. Ninnoni, Frederick Nsatimba, Susanna Aba Abraham & 

John Elvis Hagan, Jr. 

• Sexting and The Loss of Self-Esteem in The Digital Age: A Critical Investigation 

(2025)  

o 研究者: Emmanuel Zelinjo Ekhato 

• Longitudinal Sexting Research: A Systematic Review (2023)  

o 研究者: Hu, Y., Clancy, E.M., & Klettke, B. 

• Intrinsic and Extrinsic Factors Associated with Sexting Behavior Among Young People: 

A Systematic Review (2023)  

o 研究者: Mansor 他 

• Why Do Adults Sexually Abuse Children? A Systematic Scoping Review of How Male 

Perpetrators Qualitatively Account for Their Actions (2026)  

o 研究者: Kelly Richards & Emma Hussey 

• The Impact of Adolescent Internet Addiction on Sexual Online Victimization: The 

Mediating Effects of Sexting and Body Self-Esteem (2021)  

o 研究者: Alicia Tamarit, Konstanze Schoeps, Montserrat Peris-Hernández, & 

Inmaculada Montoya-Castilla 

【日本語文献】 

• 自画撮り被害における児童の送信行動に影響を与える要因と被害予防教育の指標の検討 

（2024） 

o 研究者: 櫻井 鼓（Sakurai, Tsutsumi） 

• 児童性的グルーミング報道に見る日本社会の言説構造―オンライン記事のテキストマイニング

による傾向と課題の分析― (2025)  
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o 研究者: 中澤 宏規、太田 麻美子 

• 不登校生徒の SNS コミュニケーションを介した性トラブルに関する研究―クラスター分析から

抽出された「ハイリスク群」の解析と考察― (2024)  

o 研究者: 山田 智子 

• Social Network Service（SNS）を介した未成年者の犯罪被害① ―母親に対する調査結果につ

いて― (2021)  

o 研究者: 桐生 正幸、蘇 雨青、田 楊、高橋 綾子、島田 恭子 

• 沖縄県における児童ポルノ規制 (2015)  

o 研究者: 髙良 幸哉 

• 児童に対する性的虐待 (2017)  

o 研究者: 髙良 幸哉 

 

２.研究から見えた課題 

提供された複数の研究資料に基づき、性被害、特に児童・青少年を対象としたオンライン上の性被

害（セクスティング、グルーミング等）に関する課題を分析する。 

 

（１）セクスティングの常態化と「合意」の曖昧さによるリスク 

現代の青少年において、セクスティングは親密さの表現として一般的な行動になりつつある一

方で、それが深刻な被害に直結しているという課題がある（Barrosoら, 2022）。 

 

①行動の常態化とリスク 

セクスティングは若者の間で性的な表現の一部として定着しつつあるが、同意の有無にかか

わらず、リベンジポルノやセクストーションへと発展するリスクがある（Huら, 2023）。 

 

②「合意」の境界線の曖昧さ 

研究において「合意のあるセクスティング」と「非合意のセクスティング」の区別が重視され

ているが、実際にはその境界は曖昧であり、当初は合意があっても後に脅迫の材料とされるケー

スが多発している（Barrosoら, 2022）。 

 

③関連要因 

インターネット依存や SNSへの没頭、身体に対する自尊心の低さが、セクスティングへの関与

や、その結果としてのグルーミング被害、セクストーション被害のリスクを高める要因とされて

いる（Tamaritら, 2021）。 
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（２）加害の戦略的手口と自己正当化のメカニズム 

加害者が児童との信頼関係を構築し、性被害へと誘導する「性的グルーミング」の手口が、オ

ンライン環境でより容易かつ迅速に行われている課題がある（中澤・太田, 2025）。 

 

①プロセスとしての加害 

グルーミングは単発の行為ではなく、「被害者の選定」「孤立化」「信頼の構築」「性的接触

への抵抗感を減らす」「維持（口止め）」という段階的なプロセスを経る戦略的な行為である（櫻

井, 2024; 中澤・太田, 2025）。 

 

②オンラインの特性 

SNS やオンラインゲームを通じて、加害者はわずかな時間で児童の懐に入り込み、高リスクな

会話へと誘導することが可能である。日本の不登校生徒を対象とした調査では、「#不登校さん

と繋がりたい」といったタグを利用し、孤独感や承認欲求を持つ生徒に「相談に乗る」と称して

接近する手口のリスクが指摘されている（山田, 2024）。 

 

③認知の歪み 

加害者は、「こどもは性的な存在である」「被害ではなかった（楽しんでいた）」といった独

自の理論を用いて犯行を正当化する。また、「被害者はすでに傷物だったから構わない」といっ

た責任転嫁の論理も見られる（Richards & Hussey, 2026）。 

 

④家父長的性的特権意識 

男性の加害者による語りの分析からは、女性やこどもを従属的な存在とみなし、自身の性的欲

求を満たす権利があるとする「家父長的な思考」や「性的特権意識」が強く影響していることが

示唆されている（Richards & Hussey, 2026）。 

 

⑤「合意」の誤解 

加害者はこどもの沈黙や抵抗の欠如を「合意」と解釈し、自身の行為を正当化する傾向がある

（Richards & Hussey, 2026）。 

 

（３）被害者の脆弱性の利用 

加害者は、孤独感、低い自尊心、逆境的小児期体験（ACEs：虐待や家庭機能不全など）を持つ

児童を意図的に標的にする。被害児童は承認欲求を満たされることで相手に依存し、画像を送信

してしまう心理的メカニズムが働く（櫻井, 2024）。 
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（４）日本における研究・教育・認識の遅れ 

国際的な動向と比較して、日本国内における性的グルーミングや性被害防止に対する取組には

遅れが見られるという課題がある（中澤・太田, 2025）。 

 

①研究と認識の不足 

日本では「性的グルーミング」という用語を用いた研究蓄積が乏しく、社会的な認知も限定的

である（中澤・太田, 2025）。 

 

②教育現場の障壁 

学校教育において「性」を扱うことへの抵抗感やバッシングの歴史があり、包括的な性教育や

グルーミング防止教育の実装が困難な状況にある（中澤・太田, 2025）。 

 

③法整備と実態のギャップ 

刑法改正により「面会要求等罪」などが新設されつつあるが、被害の実態把握や予防教育の普

及は依然として追いついていない現状がある（中澤・太田, 2025）。 

 

３.ヒアリングから見えた課題 

令和８年１月 26 日に、特定非営利法人ぱっぷすに対しヒアリング調査を実施した。その中で得られ

た意見のうち、課題に関する意見を整理した。 

 

（１）教育・啓発について 

・被害者（こども）への「気をつけよう」という啓発は限界に達している。一方で、加害者

（大人）に対する啓発（犯罪であることの周知）の不足や法的取締りが追い付いていないと

思われる。 

・2023年の刑法改正（映像送信要求罪等の新設）まで、こどもに性的な画像を要求する行為自

体を取り締まる法律がなかった。刑法は改正されたものの現在も実態として、こどもに性的

な画像を要求する加害者は多数いる状況である。 

・少子化によりこどもは減っているものの、SNSの普及によりこども1人に対し数百人の大人が

アプローチできる環境にあり、こども側がどれだけ注意しても防ぎきれない状態にある。 

・現在の「情報モラル教育（リテラシー）」はSNSの使い方に主眼が置かれているが、デジタル

性暴力は「人の体をどう扱うか（人権・性的同意）」の問題であり、根本的な判断軸がこど

もたちに育っていないのではないかと思われる。 

・こどもたちはSNS上で日常的にポルノに触れることが出来る状況にあり、「やってもいいこと」

と誤認しやすい環境にある。この価値判断を養うには「生命の安全教育」との接続が必要不可

欠である。 

 

（２）大人への対応について 

・こどもに対するメッセージとして、「相談してもいいんだよ」ではなく、「ダメと言ってい
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ることは、してはいけません」が多くなっている。また、大人への「こどもにこういうこと

をしてはいけない」「そんな大人を他の大人は許さない」というメッセージが発信されてい

ない。 

・相談した際に「画像を見せなさい」と言われることへの恐怖や、スマホを取り上げられる懸

念、学校や警察に知られて大ごとになる恐怖が、相談することを躊躇させている。 

・これは大人（保護者）も同様で、警察に相談することで「学校に知られてこどもが通えなく

なるのではないか」「非行扱いされるのではないか」と恐れ、相談を躊躇するケースがあ

る。 

・「相談したらどうなるか」というのが不透明であるため、相談を躊躇するようである。 

 

（３）法整備の課題 

・ディープフェイクに特化した法律が存在せず、対応が困難である。 

・「表現の自由」等の観点から画像の削除が難しく、クロスポスティング（無断転載）による

拡散を止める手立てや削除が法的に難しい。 

 

（４）行政の対応 

・学校内で画像の共有等が起きた際、教員が「プライバシーの問題だから」と画像を削除させ

ることを躊躇したり、削除させて証拠を消滅させてしまうなど、適切な対応方法がわからず

困惑している。基本的な対応だけでも学校や家庭に浸透させる必要があると思われる。 

・国による削除事業の実施：拡散された画像の削除要請は、一団体が実施するには限界があ

る。デジタル性暴力の被害は、拡散が続く限り社会生活を阻害し続ける深刻な暴力である。

国が事業として本格的に実施する必要があると思われる。 

・加害児童への対応実態調査：学校内で性的な撮影・共有が起きた際、学校側が加害児童にど

のような指導・対応を行ったかの実態を調査する必要がある。 

・性情報の入手経路調査：こどもたちがどこで歪んだ性知識を得ているかの実態調査が必要で

ある。 

・加害者教育（再発防止プログラム）：加害児童に対し、単に叱責するだけでなく、二度と同

じ過ちを犯さないための学び直しの機会が必要である。また、教員が利用できる教材等も整

備する必要があると思われる。 
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４.課題の分析 

複数の研究資料およびヒアリングの結果に基づき、インターネットにおける青少年の性被害に関す

る課題を総括する。 

 

（１）セクスティングの常態化と「合意」の曖昧さ 

• 海外では、現代の青少年の間では、セクスティングが親密さの表現として一般的になりつつあ

るとの研究がある。 

• 一方で、これがリベンジポルノやセクストーションなどの深刻な被害に直結している。 

• 「合意のあるセクスティング」であっても、その境界線は極めて曖昧であり、後になって脅迫

の材料とされるケースが多発している。 

• インターネットや SNS への没頭、身体的自尊心の低さなどが、これらの被害リスクを高める関

連要因として指摘されている。 

 

（２）性的グルーミングの巧妙化と脆弱性の搾取 

• 性的グルーミングは単発の行動ではなく、「被害者の選定」「孤立化」「信頼の構築」「脱感

作」「維持（口止め）」という段階を経る戦略的な加害プロセスである。 

• オンライン環境や SNS の特性（特定のハッシュタグの利用など）により、加害者はわずかな時

間で児童に取り入り、高リスクな関係へと誘導することが可能となっている。 

• 加害者は、孤独感、低い自尊心、逆境的小児期体験（虐待や家庭機能不全など）を持つ児童を

意図的に標的とし、承認欲求を満たすことで依存させ、被害へと巻き込んでいる。 

 

（３）加害者の歪んだ認知と家父長的な社会規範 

• 加害者は自らの行為を正当化するため、「こどもは性的な存在である」「楽しんでいた」「被

害者はすでに傷物だった」といった認知の歪みを用いている。 

• この背景には、女性やこどもを従属的な存在とみなし、自身の性的欲求を満たす権利があると

する「家父長的な思考」や「性的特権意識」が強く影響していることが示唆されている。 

• さらに、加害者はこどもの沈黙や抵抗の欠如を「合意」と都合よく解釈する傾向がある。 

 

（４）日本における研究・教育・法整備の遅滞 

• 国際的な動向と比較して、日本国内では「性的グルーミング」に関する研究の蓄積や社会的な

認知が不足している。 

• 学校教育において「性」を扱うことへの抵抗感の歴史があり、人権や性的同意を軸とした包括

的な性教育やグルーミング防止教育の実装が困難な状況にある。 

• 法改正（面会要求等罪の新設など）は進みつつあるが、実態把握や予防教育が追いついておら

ず、結果としてこども 1人に多数の大人がアプローチできる環境が放置されている。 
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（５）社会的孤立と相談への障壁 

• 大人側からこどもへのメッセージが「気をつける」「してはいけない」に偏っており、加害者

に対する犯罪であることの周知が不足している。 

• 被害に遭った際、こどもは「画像を見せなさい」と迫られることやスマートフォンを取り上げ

られることを恐れ、保護者も学校に知られることなどを恐れて相談を躊躇してしまう構造的な

障壁がある。 

  



17 

 

 

 

第４章 青少年のインターネット上の性被害等の事例  
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１.事例の収集 

SNSに起因する児童の性的被害等について、ニュースサイトや裁判例等に載っている事例等を参考事

例として収集した。 

（１）収集方法 

以下に示す収集対象より、SNSに起因する児童の性的被害事例を収集した。 

【収集対象】 

裁判所HP「裁判例検索」・各種ニュースサイト・法律事務所HP「解決事例」等 

 

（２）収集期間 

令和７年12月18日（木）～令和８年３月16日（月） 

 

２.事例の整理 

 収集した事例を、インターネット上の性被害等に関する課題ごとに整理した（整理した一覧表は別

途資料編に掲載）。併せて、それぞれの課題の特徴を分析した。 

 

（１）セクスティング 

最も件数が多く、低年齢層から高校生まで幅広く見られる事例である。 

 

①送信側の属性 

16 歳未満を中心とした女性が多く見られる。（事例 No.5, 21, 23等） 

 

②受領側の属性 

20代から 30 代の成人男性が多く見られる。職業は会社員のほか、無職や教員なども含まれる。

（事例 No.5, 6, 11等） 

 

③接触手段と関係性 

SNS の DM 機能などを通じて接触が図られるケースが多い。「SNS での知り合い」や「ファン」

といった、オンライン上の関係性が構築された後にやり取りが発生している。 

 

④やり取りの背景 

相手の関係者と偽って親近感を湧かせたり（事例 No.12）、悩み相談に乗るふりをしたりする

手口が多い。また、「お礼の報酬を渡す」といった経済的な誘引を用いて（事例 No.76）、画像

等の送信を促すケースもある。 

 

⑤発覚・認知の端緒 

「親族や保護者からの警察への相談」（事例 No.45, 68, 71等）や「当事者本人が教員や警察

に相談する」ケース（事例 No.31）、別件の捜査過程での判明（事例 No.11, 32等）が見られる。 
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【セクスティング事例の抜粋】 

事例No. 事例概要 

No.21 加害者は35歳無職の男で、SNSを通じ女子中高生に「報酬を出す」と仕事を持ちかけ

接触。10代の少女らに対し、金銭と引き換えにわいせつな画像や動画を自撮りさせて

送信させ、児童ポルノを製造した。 

No.23 加害者は27歳の小学校教諭の男で、インスタグラムを通じて知り合った女子中学1年

生3名に対し、19歳と偽ってLINEで接触した。男はわいせつなメッセージを送信し、

下着姿の画像を要求した。生徒が相談した別の教員が、LINEのアイコンから男を特定

したことで事件は発覚した。 

 

（２）セクストーション（性的脅迫） 

 

①被害者の属性 

女性だけでなく、男性（中高生男子など）の被害者が含まれている（事例 No.18）。 

 

②加害者の属性 

同年代から 20代の男性のほか、SNSや翻訳アプリを介した海外の犯罪組織が関与している疑い

のあるケースも存在する。 

 

③接触手段と関係性 

SNS や翻訳アプリを通じて、全く面識のない相手（なりすまし等）から接触される。 

 

④被害の実態 

「個人情報を拡散する」と脅し、ビデオ通話でわいせつな行為をさせ、撮影するものがある（事

例 No.65）。 

 

⑤発覚の端緒 

脅迫による切迫した状況から、「被害者本人からの相談」「保護者からの相談」や「警察の専

用ダイヤルへの駆け込み」によって直ちに発覚するケースが多い（事例 No.46）。 

 

【セクストーションにおける被害事例の抜粋】 

事例No. 事例概要 

No.18 被害者は中学3年の男子生徒で、SNSで知り合った同学年女子を装う加害者の男と性的

話題を含むやりとりを継続。過去の会話の拡散を恐れて下半身の画像を送ったとこ

ろ、加害者はさらに過激な動画を要求し脅迫をエスカレートさせた。 

No.44 被害者は10代後半の女性で、SNSアプリで知り合った26歳の男から、性的画像や個人

情報を拡散すると脅迫され、現金25万円を支払うよう要求された事例 。 
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（３）ディープフェイク 

一般の学生がターゲットになるケースが急増しており、X（旧Twitter）などのSNS上の機能が

悪用される事例も相次ぎ、未成年者の被害も深刻化している。 

 

①被害者の属性 

10代の中高生女性が多く見られる。（事例 No.13, 14, 24等） 

 

②加害者の属性 

「同じ学校の生徒」や「教職員」などの男性が多い。（事例 No.13, 14等） 

 

③被害の実態 

学校行事の写真やアルバム等が用いられ、これらを AI 技術を用いて裸体の画像に合成したり

（事例 No.14, 16 等）、盗撮画像をネット掲示板や LINE グループ等で無断共有したりする（事

例 No.14）。直接の脅迫目的というよりは、性的欲求の充足や愉快犯的動機に基づく。 

 

④発覚の端緒 

「別の盗撮画像共有事件の捜査からの波及」（事例 No.16）や、「卒業生の家族からの相談」

（事例 No.27）など、第三者からの情報提供や別件捜査によって発覚する傾向が強い。 
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【ディープフェイク・AI加工被害における被害事例の抜粋】 

事例No. 事例概要 

No.14 加害者は男子中学生らで、同じ学校の女子生徒がSNSに投稿した画像や行事アルバム

の写真を無断で入手。生成AIを用いてこれらを裸や性的な画像に加工し、他の同級生

に販売したり、グループチャットで拡散したりした。 

No.15 加害者は小学校の34歳元教諭の男で、勤務先の学校に保管されていた実在の女子児童

2名の画像を別の人物に送信した。男はこれらを基に生成AIサイトで裸の画像に加工

させ、自宅で所持していた。顔から被害児童が特定されたことで、生成AIによる「性

的ディープフェイク」を児童ポルノとみなし、同法違反で起訴した全国初の事例と

なった。 

 

（４）リベンジポルノ 

物理的な接触や実際の人間関係（リアルの知人）が背景にあるケースが多い。 

 

①被害者の属性 

10代の女性が多く見られる。（事例 No.2, 29） 

 

②加害者の属性 

同年代の男子生徒や元交際相手の男性が多い傾向である。（事例 No.2, 29） 

 

③接触手段と関係性 

「交際相手」や「元交際相手」という、かつて（または現在）互いに好意や信頼関係があった

間柄で発生している。 

 

④被害の実態 

交際関係を悪用してビデオ通話で下着姿を撮影し、それを無断で SNSや校内に拡散するケース

（事例 No.2）や、別れ話の際に無理やり裸の画像を撮影し、「画像を売る」と脅迫して半年にわ

たり交際を強要し続けるケース（事例 No.29）などがある。 

 

⑤発覚の端緒 

拡散されてしまった後に「友人からの指摘」で発覚するケース（事例 No.2）や、長期間の脅迫

に耐えかねて「被害者本人による弁護士への相談」で明るみに出るケース（事例 No.29）がある。 
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【リベンジポルノにおける被害事例の抜粋】 

事例No. 事例概要 

No.2 被害者は私立高校の女子生徒。交際相手の男子生徒からビデオ通話中の性的行為を無

断で録画・流出され、さらに別の生徒ら10名も公表目的で動画の拡散に関与した事

例。 

No.29 加害者は交際相手であった男で、別れ話を切り出した女性をホテルへ強引に連れ込

み、携帯電話で裸の画像を撮影した。男は「画像を売る」とメールで執拗に脅迫して

約半年間交際を強要し、別離後も2年にわたり中傷メールを送り続けた。 

 

（５）対面型被害（SNS等で接触後、直接会って被害に遭うケース） 

本類型は、デジタル空間で接点を持った後に、現実空間での性的被害（買春やわいせつ行為な

ど）に発展するケースである。 

 

①被害者の属性 

小学生から 10 代までの女性が多く、一部、10 代男性の被害もみられる。（事例 No.1, 7 等） 

 

②加害者の属性 

20 代から 50 代の幅広い年代の成人男性が加害者となっている。職業は会社員や派遣社員など

があげられる。（事例 No.33, 58等） 

 

③接触手段と関係性 

多くが「面識のない状態」から始まっている。一般的な SNSだけでなく、オンラインゲーム（事

例 No.35, 51）やメタバースアプリ（事例 No.7）といったこどもが日常的に利用するプラット

フォームが利用されている。 

 

④被害の実態 

加害者は「同世代になりすます」（事例 No.12, 40等）といった手口で被害者の警戒心を解く。

中には被害者の実母が共謀している特異なケースも見られる（事例 No.18）。十分にグルーミン

グを行った後、「現金を渡す」などの口実で直接呼び出し、被害を加えている。（事例 No.30, 

42等） 

 

⑤発覚の端緒 

「警察のサイバーパトロール」（事例 No.30, 42）や、こどもの帰りが遅いことなどを不審に

思った「保護者や親族からの相談・通報」（事例 No.49, 63, 81等）によって発覚するケースが

多い。 
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【対面型被害における被害事例の抜粋】 

事例No. 事例概要 

No.7 加害者は32歳無職の男で、スマートフォンのメタバースアプリを通じて小学6年生の

女児と知り合った。男はLINEで連絡を取り合って女児を誘い出し、宿泊施設に連れ込

んでわいせつな行為に及んだ。 

No.33 加害者は34歳派遣社員の男で、TikTokにダンス動画等を投稿していた小学5年生の女

児（10歳）を物色した。男は愛らしいアイコンを使い、動画を褒めるダイレクトメッ

セージ（DM）で女児と接触。その後「会いたい」と執拗に誘い、女児が拒否すると

「家の前で死ぬ」と脅迫して呼び出し、ホテルでわいせつ行為に及んだ。 

 

３.まとめと考察 

（１）被害に遭いやすい環境及びその傾向 

①年齢・性別 

全体を通して、小学生から中高生を中心とした 10 代の女性が被害のターゲットとなるケース

が多く見られる。一方で、女性に限らず、中高生など 10 代の男性がセクストーション（性的脅

迫）や対面型の被害に遭うケースも比較的多く確認されている。これは、被害者側（男子生徒）

の性的好奇心が同年代の女性を装うアカウント等によって利用され、男性であっても被害にあ

うことを示している。 

 

②利用するサービス 

SNS（特に DM機能）、オンラインゲーム、メタバースアプリ、言語交換アプリなど、こどもた

ちが日常的に利用するプラットフォームが加害者との接点として悪用されている。 

 

③関係構築 

全く面識のない相手から接触され、「SNS での知り合い」や「ファン」といったオンライン上

の関係性が構築された後に、被害に発展する傾向が強い。一方で、リベンジポルノやディープ

フェイク被害のように、交際相手・元交際相手、あるいは同校の生徒といった現実の知人関係に

おいて発生する被害も存在する。被害者は、利用された上で撮影を強要され、関係の破綻（別れ

話など）を契機に、自身の画像が「復讐」や「関係継続」の手段として利用される。 

 

（２）接触相手の属性に応じた被害の構造 

①成人男性（見知らぬ大人）による被害 

未成年の被害者は、相手の経済力（報酬や現金）や、巧みな自己提示（年齢詐称、OBを装う、

アイコン等）によって巧妙にコントロールされ、物理的被害やセクストーション、あるいは複合

的な被害に巻き込まれる状況に置かれることがある。 
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②同年代の男子生徒による被害 

被害者は、学校という閉鎖的なコミュニティ内の人間関係（交際関係や同級生という立場）に

おいて被害に遭う。最新のデジタル技術（AIによる画像加工）の悪用により、相手の愉快犯的あ

るいは復讐的な動機に基づくディープフェイクやリベンジポルノの標的となっている。 

 

③犯罪組織やなりすましによる被害 

セクストーションにおいて、被害者は属性を完全に偽った相手（同世代の女性へのなりすまし

等）から接触を受け、罠に陥った結果として金銭を要求される事態に直面している。 

 

④被害の潜在化と「発覚メカニズム」の違い 

被害が発覚するメカニズムは、被害者が受けている圧力の種類によって異なる。金銭を要求さ

れるセクストーションや、耐え難い性行為を強要されたことのある複合型被害・リベンジポルノ

脅迫においては、実害の切迫性から「被害者自身によるSOS（相談）」によって発覚しやすい。対

して、巧妙なグルーミングを受けた事案や、本人が知らない間に加工・拡散されるディープフェ

イク事案では被害が潜在化しやすい。そのため、被害の早期発見には、本人の申告だけでなく、

サイバーパトロールや友人・保護者といった「第三者の目」による早期介入が不可欠であること

が示されている。 
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第５章 インターネット上の性被害等の実態把握のための 

調査案の検討



26 

１.調査対象及び被害特性別の調査事項案 

被害の特性に合わせた具体的な調査事項案を設定する。 

 

（１）調査対象者 

小中学生が被害に遭う事例も多数あるが、調査にはセンシティブな内容も含まれるほか、小中

学生の場合、性的な被害を理解できていない場合も多く、正しい回答を得にくいと考えられるこ

とから、高校生相当の男女を対象とし、小学生・中学生の事例については、調査対象者（高校

生）が過去に被害の経験がある場合、その経験を基に把握する。 

 

（２）共通設問 

• SNS の DM機能等を通じて、オンライン上の知り合いやファンなどから個別に接触された経

験の有無。 

• 一般的な SNS の他、日常的に利用しているオンラインゲームやメタバースアプリ等におい

て、面識のないアカウントから個別に接触された経験の有無。 

• 「悩み相談に乗る」「お礼の報酬を渡す」といった理由で、顔写真や日常の画像の送信を求

められた経験（または見聞きした経験）。 

• 被害にあった際（もしくは何かおかしいと思った際）どこに相談したか。 

• 相手と最初に出会った SNSと、その後やり取りする SNSの違い。 

• 相手と知りあってから相談するまでに、どの時点でおかしいと気付いたか。 

• 被害にあう前に、どのようなものがあれば相談できたか。 

• メンタルヘルスについて。 

 

（３）セクスティング調査事項案 

• 送信した画像が相手に保存されたり、後から脅迫の材料にされたりするリスクに対する認識

の有無。 

• 画像を送信したことで不安を感じた際、「スマートフォンを取り上げられる」「警察や学校

に知られる」ことを恐れて大人への相談を躊躇する心理の有無。 

• SNSやオンラインゲーム等で、全く面識のない同世代のアカウント（同世代の女性を装うア

カウント等）から突然メッセージを受信した経験の有無。 

• 趣味の話題等で親しくなった後、「裸を見せ合おう」等の理由でビデオ通話へ誘導された

経験。 

• 交際相手から、ビデオ通話での下着姿の撮影や、見せたくない体の部分の撮影を求められ

た際、断りにくいと感じるかどうかの認識。 

 

（４）セクストーション調査事項案 

• 「動画を家族や友人にばらまく」「ネットに公開する」と脅され、金銭やさらなる画像を要

求された経験（または周囲で見聞きした経験）。 
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• 脅迫を受けた際、切迫した状況から直ちに警察の専用ダイヤル等へ駆け込むことへの心理的

ハードルの有無。 

 

（５）ディープフェイク調査事項案 

• 学校行事の写真やアルバム等の画像が、AI技術を用いて裸体や性的な画像に無断合成され

ているのを見聞きした経験。 

• ネット掲示板や LINE グループ等において、同級生らの不適切な画像が無断で共有・拡散さ

れているのを目撃した経験。 

 

（６）リベンジポルノ調査事項案 

• 関係の悪化や別れ話の際、「画像をネットに晒す」「画像を売る」と脅され、交際の継続等

を強要された経験（または見聞きした経験）。 

• 元々は合意や信頼関係があった相手からの要求であっても、それがデジタル性暴力であると

いう判断軸（性的同意に関する認識）を持っているかの確認。 

 

（７）対面型被害調査事項案 

• 相手が「同世代の女の子」を名乗ったり、可愛らしいアイコンを使用したりしていたが、実

際は成人だった経験（または周囲で見聞きした経験）。 

• オンライン上で親しくなった後、「現金を渡す」などの口実で、現実の場所へ直接呼び出さ

れ、性的な加害を受けた経験（または誘われている友人を見た経験）。 

• トラブルや不安を感じた際、保護者に知られることへの恐れや、帰宅時間の遅れを不審に思

われることへの不安から、警察や周囲の大人への相談・通報を躊躇する心理的ハードルの有

無。 
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２.障害のある青少年に向けた調査の方向性 

本調査では、青少年のインターネット上の性被害等の実態を把握するにあたり、障害のある青少年

も含めた実態調査の実施案を検討している。今回の調査においては、障害のあるこどもの一例とし

て、聴覚障害を中心にヒアリングを実施した。 

ヒアリングの結果、聴覚障害のあるこどもは、テキストよりもビデオ通話等を利用した手話での直

接的なやり取りを好む傾向にあることが確認された。そのため、学校外の第三者とコミュニケーショ

ンを取る機会自体が限られており、校内におけるトラブルの事例は確認されているものの、「障害が

あることに起因して（外部からの）被害に遭いやすい」といった特段の実態は確認されなかった。 

なお、障害のある青少年に関する調査については、対象とすべき青少年や調査方法等を含め、引き

続き、慎重な検討を継続する必要があると思われる。 

 

３.今後の調査設計に向けた追加検討事項 

安全かつ効果的な実態調査の設計に向けて、現行の整理に加え、前例等を踏まえつつ、以下の事項

についてさらなる補完・具体化が必要である。 

 

（１）倫理的配慮及び同意取得プロセスの構築 

未成年者を対象に性的被害等の機微な情報を問う性質上、保護者からの同意取得が必要とな

る可能性がある。そのため、同意取得の具体的な手法や、学校現場を通じた実施の際の業務負

担軽減策に関するプロセス設計の具体化が必要である。 

 

（２）実働する相談窓口との連携体制の明示 

調査回答時に精神的な不安を覚えた児童生徒が直ちにアクセスできるよう、警察のサイバー

犯罪相談窓口や NPO法人等の民間団体が運営するチャット相談など、実働している専門機関の

具体的な連携先の設定が必要である。 

 

（３）調査実施経路の確定 

調査を実施するに当たり、地域による影響が現れないよう、全国的に実施する必要があるほ

か、学校を通じて生徒に対し実施するか、その他経路を通じて対象者を選定の上実施するか、

検討する必要がある。 

その他、調査に伴う予算規模・権限の所在について整理する必要がある。 
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